PRAKTISCHE TIPPS ZUR VERMEIDUNG VON PHISHING-E-MAILS

Phishing-E-Mails sind nur dann erfolgreich, wenn der Empfanger den Kéder schluckt.
Dieser ,Entscheidungsbaum” ist eine nutzliche Erinnerung daran, dass Sie unbekannte
E-Mails verifizieren mussen, damit lhre Daten und Gerate geschutzt bleiben.

Haben Sie
eine E-Mail

erhalten?

SIE KONNEN
WEITERARBEITEN

ENTHALT
SIE EINEN
LINK?

KENNEN SIE
DEN ABSENDER?

SIND SIE
SICH SICHER?

Zur Erinnerung:

. E-Mail-Adressen kénnen manipuliert
werden, sodass sie scheinbar von
einem vertrauenswdrdigen
Absender kommen.

- Marken und Logos kénnen
kopiert werden — auch solche
von allseits bekannten Firmen
oder Inrem eigenen Unternehmen.

. Links kénnen verschleiert werden,
sodass sie legitim wirken.

SIND SIE SICH
100%I|G SICHER?

Zur Erinnerung:

« Cyberkriminelle bauen in einigen Fallen Uber einen langeren
Zeitraum ein Vertrauensverhaltnis auf (z. B. Uber E-Mail,
Telefonanrufe und Social-Media-Interaktionen), bevor sie
um etwas bitten.

. Anmeldedaten kdnnen gestohlen und von Angreifern
missbraucht werden, um schadliche E-Mails von bekannten,
vertrauenswurdigen Konten zu verschicken.

- Bevor Sie auf einen Link klicken, eine Datei herunterladen,
vertrauliche Daten weitergeben oder eine Bankulberweisung
abschlieBen, mussen Sie sich zu 100 % sicher sein, dass
die Identitat des Absenders stimmt und dass die Anfragen
legitim sind.

JA

WERDEN SIE UM GELD,

ANMELDEDATEN ODER

VERTRAULICHE DATEN
GEBETEN?

ENTHALT
SIE EINEN
ANHANG?

SIE KONNEN
WEITERARBEITEN

KONNEN SIE
DEN ABSENDER
VERIFIZIEREN?

Bestatigen Sie die Quelle:

. Bewegen Sie die Maus Uber die Links
(um die Ziel-URL anzuzeigen) und
vergleichen Sie sie mit der legitimen
Website des Absenders.

. Rufen Sie den Absender unter einer
bekannten Telefonnummer an (nicht
Uber die Nummer in der E-Mail) und
fragen Sie nach der E-Mail.

. Besuchen Sie eine vertrauenswuirdige

Website des Absenders (indem

Sie die Adresse manuell in den

Browser eingeben).

MELDEN SIE
DIE E-MAIL

(und warten Sie auf
Bestatigung, bevor Sie
darauf reagieren)

SIE KONNEN
WEITERARBEITEN
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