
PRAKTISCHE TIPPS ZUR VERMEIDUNG VON PHISHING-E-MAILS
Phishing-E-Mails sind nur dann erfolgreich, wenn der Empfänger den Köder schluckt.
Dieser „Entscheidungsbaum“ ist eine nützliche Erinnerung daran, dass Sie unbekannte

E-Mails verifizieren müssen, damit Ihre Daten und Geräte geschützt bleiben.

https://info.wombatsecurity.com/blog/three-simple-steps-for-securing-your-home-wifi-network

Haben Sie 
eine E-Mail 
erhalten?

SIE KÖNNEN 
WEITERARBEITEN

SIE KÖNNEN 
WEITERARBEITEN

ENTHÄLT 
SIE EINEN 
ANHANG?

WERDEN SIE UM GELD, 
ANMELDEDATEN ODER 
VERTRAULICHE DATEN 

GEBETEN?

MELDEN SIE 
DIE E-MAIL

(und warten Sie auf 
Bestätigung, bevor Sie 

darauf reagieren)

KENNEN SIE 
DEN ABSENDER?

SIND SIE SICH 
100%IG SICHER?

Zur Erinnerung:
•  E-Mail-Adressen können manipuliert   
 werden, sodass sie scheinbar von
 einem vertrauenswürdigen 
 Absender kommen.
•   Marken und Logos können 
 kopiert werden – auch solche 
 von allseits bekannten Firmen 
 oder Ihrem eigenen Unternehmen.
•   Links können verschleiert werden, 
 sodass sie legitim wirken.

ENTHÄLT 
SIE EINEN 

LINK?

SIND SIE 
SICH SICHER? Bestätigen Sie die Quelle:

•   Bewegen Sie die Maus über die Links 
 (um die Ziel-URL anzuzeigen) und 
 vergleichen Sie sie mit der legitimen 
 Website des Absenders.
•   Rufen Sie den Absender unter einer 
 bekannten Telefonnummer an (nicht 
 über die Nummer in der E-Mail) und 
 fragen Sie nach der E-Mail.
•   Besuchen Sie eine vertrauenswürdige 
 Website des Absenders (indem 
 Sie die Adresse manuell in den 
 Browser eingeben).

KÖNNEN SIE 
DEN ABSENDER 
VERIFIZIEREN?

Zur Erinnerung:
•  Cyberkriminelle bauen in einigen Fällen über einen längeren 
 Zeitraum ein Vertrauensverhältnis auf (z. B. über E-Mail, 
 Telefonanrufe und Social-Media-Interaktionen), bevor sie 
 um etwas bitten.
•   Anmeldedaten können gestohlen und von Angreifern 
 missbraucht werden, um schädliche E-Mails von bekannten, 
 vertrauenswürdigen Konten zu verschicken.
•   Bevor Sie auf einen Link klicken, eine Datei herunterladen, 
 vertrauliche Daten weitergeben oder eine Banküberweisung 
 abschließen, müssen Sie sich zu 100 % sicher sein, dass 
 die Identität des Absenders stimmt und dass die Anfragen 
 legitim sind.
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